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«Bundestrojanar”; Dem Chacs Computer Club t | staatliche Spionage-Software® zugesplal: worden, die als rechtlich bedenMich gilt.

FOTS: DP&

Hacker knacken Spionage-Software

Griine, FDP und Piratenpartet fordern Einsatzverbot fiir den ,, Bundestrojaner”

BERLIM {dpa) Ermittler in Deutsch-
land haben nach Informationen des
Chaos Computer Clubs (CCC) eine
Software zur hung von Tele-
kommumnikaticnsverbindungen  ein-
gesetzt, die einen verbotenen G-
Een Lavschangriff* a:l:mg].tht. Der
LBundestmjaner sei dem Versin ano-
mymm mugespielt und von diesem ana-
bysiert worden, berichtete COC-Spre-
cher Frank Fieger Die untersuchten
Trojaner kinmen nicht mar hdchst in-
time Diaten ausleiten, sondern bieten
auch eime Fernsteuenungsfunktion
zum Machladen und Ausfihren belie-
biger weiterer Bchad-Softwane” Das
Bundesinmenministerium dementier-
te: Dias Bundeskriminalamt mumin-
dest habe leinen  Bundestrojaner”
eingesetzt,

«Was auch immer der CCOC unter-
sucht hat oder mugespielt belommen
haben mag, es handelt sich dabei
nicht um einen sogenanmten Bundes-
trojaner”, sagte ein Sprecher am
Sonmtag bt Mitteilung in Berlin. Das
Ministerium machte keine Angaben,
obund inwieweit andere dentsche Er-
mittlungshehdrden  die  Uerwa-
chungssoftware  eingesetzt  haben
kémnten: Jm Ubrigen sind die -

Justiz- und Sicherheitsbe-
héirden des Bundes und der Lander je-
weils eigenstindig fir die Einhaltung

techmischer und echtlicher Vorgaben
verantwortlich.® Der COOC tedlte mit,
der Einsatz dieser Software verstofe
gegen das Unieil des Bundeserfas-
sungsgetichts vom 27, Februar 2008,
das der Telelommunikationsiberwa-
chung enge Grenzen setrt Grine,
FOF und die Piratenpartei forderten
eine Aufllinmg und ein Einsatmer-
bot flr den  Bundestojaner”. Bun-
desjustizministerin Sabine Lentheus-
ser-Schnarenberger erklirte, die FDIP
habe immer vor den Gefahmen stastli-

Im: digitalen Zeitalter tuschen Tro-
janer — der Name _Trojaner” filr eine
Schad-Sofware spielt auf das Trojani-
sche Plerd in der griechisdhen Mytho-
lagie an — eine nilizliche Anwendung
war, effiillen im Hintergrund aber eine
ganz andere Funktion. Cornputer-Krimi-
nelle nuizen sie zum Bekspiel, um Pass-
waiirter fr E-Mail-Konten abeufangen
oder Online-Banking 2u manipulieren.
Dabei werden unter anderem Tastatur-
engaben des Amwenders ausspioniert
Verbreltet werden Trojaner meist Ober
manipulierie E-Maik oder das Iniemet.
S werden Anwender bekplelawelse

mit einem Lodangebot aufgefordert,

cher SchnliffelSoftware  gewamt
LMoch beunmohigender ist, wenn
staatliche  (Mberwachungs-Software
fich micht an die rechtlichen Grenzen
des Fuliissigen oder Micht-Zulissigen
hile*

Mach der Anabyse des CCC knnen
mit dem ygramm nicht
o Internettelefon ate belauscht, son-
demn Bildschirmfotos von Inhalten
des Webbrowsers oder von Chat- und
E-Mail-Pm gemacht  wer-
den. , Auch niemak versendete Mach-

eine Software zu instalieren. Folgt der
User dieser Aufforderung, nistet sich der
Schadling auf dem Computer ein, Ahn-
lich lnnen auch Strafveriolgungsbe-
hirden in Deutschliand Trojaner rrtzen:
Sie diirfen Db=rwachungsprogramme
nicht im Rahmen eines Einbruchs auf
den Rechinem von Verdddatigen instal-
lieren, kinnen aber versuchen, sie mit
Tricks zur Installation der Oberwa-

chungssofteare zu bewegen. TexT ora

OMLINE-TIPP

Weitere Berichite nand um die Themen
Schad-Saftware und Daterschutz
www. mainpostde/multimedia

richten oder Notizen kinnten so bo-
piert werden. Intime Motiren gehéren
aber zu dem strikt geschitzten Kemn-
bereich, den das Bundesverfassungs-
gericht bewahrt sehem  wanllte®,
schrieb COC-Sprecher Rieger in der

LFmnkfurter Allgemeinen Sonntags-
mb.mg' Wegen Fehlern in der Soft-
ware entstinden  eklaante Sicher-
heitsliiclen in den infiltrierten Rech-
nemn, die auch Dritte ausnutzen kin-
e bestitige in einer Analyse, dass das
Programm die Eingaben eines Mutzers
im Internet-Browser Hrefox und bei
Chat wie Skype oder
100 aufzeichnen kinne AuBerdem
knnten Audiosticke aufgenommen
werden, Wir haben keinen Grund,
die Erkenninisse des CCC anzumwe-
feln®, teilte F-Secure mit,

Die  Sicherheitsbehtirden  in
Deutschland bestehen darauf, dass sie
mr Verfolgung von schweren Straf-
taten eine legale Mdglichleit haben
missen, Telefonate von Tatwerdsichti-
gen im Internet abhdren m kiinnen.
Das Bundesverfasmangsgericht hatte
im Februar 2008 hohe rechtliche Hilr-
den filr Online-Dhrchsuchungen ge-
setzt. Das Ausspihen eines Compu-
teranwenders zur Gefahrenabwehr ist
demmach nur zulissig, wenn es klae
gesetzliche Regeln dafiir gibt.
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Bundestrojaner
ist ein Grieche

Von ROLAND SCHMITT-RAISER
roland.schmitt-raiser@mainpost. de

D er listenreiche Odysseus hatte
die Idee, ein Holzpferd zu er-
bauen und griechische Krieger in
dessen Bauch zu verstecken. Seine
Hoftnung, die verfeindeten Trojaner
wiirden Eer Tiduschung aufsitzen,
erfiillte sich. Das bedauernswerte
Volk, das gerade seinen Konigssohn
Hektor verloren hatte, zog das Holz-
pferd in seine Stadt. Priamos, der
Trojaner-Konig, wdhnte sich als Sie-
ger, und sein Volk fejerte ein aus-
giebiges Fest, gegen das jeder Fan-
Auflauf nach einer gewonnenen
Fufiball-EM wie ein Kindergeburts-
tag ausgesehen hatte. Als alle ihren
Rausch ausschliefen, geschah es:
Die Griechen kletterten aus dem
Pferd und richteten unter den Tro-
janern ein turchtbares Gemetzel an.

Ahnlich verhdlt es sich heute mit
manchen Computerviren. Sie tdu-
schen einen attraktiven Gegenstand
vor - Pferde sind es allerdings eher
selten. Und wihrend sich der neue
Besitzer daran erfreut, entfalten sie
ihren Schaden auf dem PC.

Das wirft eine entscheidende
Frage auf: Welche Herkunft hatte
denn das unheilbringende Holz-
ross? War es denn nicht ein griechi-
sches Pferd? So gesehen sind die PC-
Viren, die nach dem [lias-Volk be-
nannt sind eigentlich keine Troja-
net, sondern Griechen und der Bun-
destrojaner eigentlich Bundesgrie-
che. Die Trojaner waren es ja auch
nicht, die (Vorsicht Satire) mit fal-
schen Bilanzen die Griechen in die
Eurozone gezogen haben.




,Bundestrojaner” kommt aus Bayern

Hinweise auf Ursprung der entlarnten Spionage-Software werfen neue Fragen auf

BERLIN (dpa)  Woher kommt der
(Bundestrojaner’?  Wihrend  sich
das politische Berlin am Monta
noch ahnungslos daraber gab, wel-
che Ermittler die vom Chaos Com-
puter Club (OCC) enttarnte Spiona-
geSoftware eingesetzt haben kinrn-
ten, gab ein Anwalt aus Bayem einen
wichtigen Hinweis. Bei einem seiner
Mandanten sei der vom CCC doku-
mentiefte Trojaner auf einer Fest-
platte getunden worden, efklitte der
furist Patrick Schladt. Die Festplatte
hatte ef dem OCC zur Analyse gege-
ber. Bayerns Innenminister Joachim
Herrmann  (CSU)  bestitigte  am
Abend dann, dass die Software
einem  Ermittlungsverfahren  der
bayefischen Polizei von 2009 rige-
otdnet werden kann.

Viele Fragen blicben allerdings of-
fen. Bundesinnenminister Hans-Pe-
ter Friedrich (CSU) erklirte, dass die
umsttittene  Spionage-Software zu-
mindest beim Bundeskriminalamt,
Bundesverfassungsschutz und bei
der Bundespolizei nicht zur Anwern-
dung gekommen sei.

Jedoch ist damit noch nicht pe-
sagt, wie es zum Beispiel um den
ziim Bundesfinanzministerium ge-
hitenden Zoll bestellt ist. Und auch
die Frage, wer den am Wochenende
enttamten Staatstrojaner entwickelt
hat, blieb unbeantwortet. Ein Spre-
cher von Minister Friedrich verwies
allgemein daraut dass Spionagesoft-
ware auf dem intetnationalen Markt
atich an Private wnd Untetnehmen
verkautt wird.

Wie eine Riuberpistole

Eshort sich an wie eine Riubepis-
tole, wenn Anwalt Schladt erzihlt,
wie der Trojaner auf die Festplatte
seines Mandanten gekommen sein
soll: Bei einer Kontrolle am Flugha-
fen Miinchen hitten Zollbeamte die
Spionage-Software auf den Compu-
ter seines Mandanten gespielt, bestd-
tigte Schladt der MNachtichtenagern-
hif dpa. Damit witen an der Aktion
auch Bundesbehtirden beteiligt ﬁ:-
wesen. Zwar hiitten bayerische He-
horden die MaBnahmen kontrol-
liett. Jedoch gehe er davon aus, dass
der Zoll als Bundesbehdrde unter-
stirtzend gewirkt haben diirfte.

Eigentlich ging es in diesem Fall
um die Uberwachung verschliisselter
Teletonate diber das Internet (,Quel-
len-TEI*). Diesesind nach der Straf-
prozessordnung moglich - die Har-
den sind niedriger als fir die weitrei-
chendere Online-Durchsuchung, Al-
lerdings tauchten dann in dem baye-
tischen Fall auch sopenannte Screen-
shots auf, also Fotos der Bildschirm-
oberfliche, Dies sei eindeutig rechts-
widrig gewesen, sagt Schladt. Derin
illes was der Bildschirm abbildet,
konnten die Fahnder lesen. Das

Fordert Uberprifung der Spionage-Software: Pater Schaar, Bundesbeauftragter fir den Datenschutz — roto: oea

Landgericht Landshut wies die Er-
mittler in die Schranken, erklirte die
Screenshots fir rechtswidhig und
verbot dem Landeskriminalamt wei-
tere Bildschitmaufnahmen.

Gro@e Hintertlr im Rechner

Es konnte technisch problema-
tisch sein, die verschiedenen Funk-
tionen in einer Spionagesoftware so
satiber 7 trennen und ungewiinsch-
te Funktionen verlisslich zu deakti-
vieren. lm vorliegenden Fall sei es
aber nicht einmal versucht worden,
berichtet der COCC. Hersteller won
Antivirensoftware warnen untendes-
sen davor, dass der Staatstrojaner wie
viele andere kriminelle Schadsoftwa-
re ging grofie Hintertiir im Rechner
hinterlisst, durch die jeder Dritte

Schidlinge und andere Spihsoftware
einschleusen kann. Der Staatstroja-
nef witd inzwischen von unsaren Vi-
ren-Signaturen efkannt, und unsere
Schutzmatinahmen wehren ihn ab®,
sagte Ralf Benzmiiller, Sicherheits-

ezialist bei G-Data, Hersteller von

ntivirensoftware. Die Behtirden
miissten sich jetzt wohl etwas Meues
ausdenken.

Der Bundesdatenschirtzbeauttrag-
te Peter Schaar kindigte an, die
Uberwachungssoftware zu iiberprii-
fen. ,Fs dart nicht sein, dass beim
Abfangen verschliisselter Intemet-
Kommunikation auf dem Computer
durch die Hintertir auch eine On-
line-Drchsuching des  gesamten
Rechners  durchgefilhrt  werden
kann", sagte Schaar.

Standpunkt

Affire schnell
aufarbeiten

o WERNER KOLHOFF
red pelitik@mainpost e

st die Affire um den r,,;‘

sogenanmten Bun-

destrojaner dberhaupt %
eine? [as ist noch #
nicht ausgemacht. Die
Bundesbehtirden be- ‘u
haupten, sie hitten die- i
ses Programm nicht benutzt. Bisher
gibt es nur eine Sput nach Bayern,
aber auch dort noch keine konkre-
ten Beweise, ob das Programm wirk-
lich eingesetzt wurde. AuBerdem ist
es auf dem freien Markt erwerbbar.
[ kann jeder behaupten, ef habe
e gerade von einer staatlichen Ein-
fichting zugespielt bekommen.
Wenn der Chaos Comptter Clib
mehr weilt, danrn soll er es sagen.
Solange keine weitere Aufklimng
erfolgt ist, wirkt die politische Auf-
tegung ein wenig aufgeplustert.
Mgu:cﬁe wollen gim jggt offenibar -
vielleicht auch unter dem Eindruck
der Ertolge det Pitatenpartei - be-
sonders intensiv als Hort von Libe-
ralitdt im Internet profilieren. Die
Online-Durchsuchung ist fisr Schau-
kiimpfe dieser Art aber das untaug-
liche Objekt. Immer mehr Strafta-
ten en im Internet verabredet,
wvorbereitet oder direkt im Netz be-
gangen. Die Aufrastung der Krimi-
nellen ist in vollem Gange. Diese
versuchen auch private Daten ganz
gezielt mit Spionageprogrammen
auszuspihen, vor allem Bankdaten.
Die Behtrden miissen hier gegen-
halten kinnen, um die Barger zu
schitzen und Titer zu ermitteln. Es
ist daher im Interesse der Sichetheit
aller, wenn diese sogenannte Affire
schnell aufgearbeitet wird. Die Ant-
wort kann nicht sein, keine Bundes-
trojaner zu nutzen, sondern Troja-
net, die rechtmilig sind und diber
deren Einsatz Richter und Innenaus-
schuss Bascheid wissen,

Schelte fiir den Staat

Bundestrojaner: Debatten im Internet

WORZBURG (augl Der sogenannte
Bundestrojaner sorgt auch im Inter-
net fiir Wirbel, Viele Nutzer haben
ihr Urteil bereits getllt: Der Staat ist
schuld, der Staat ist m verurteilern.
So schreibt ein mainpost.de-Leser
in seinem Online-Kommentar: ,Fs
geht hierum einen politischen Skan-
dal oberster Gite, Es zeigt wieder
einmal, Wie unserem Innenministe-
fittm das geltende Recht am Aller-
wertesten votbei geht.* Ein anderer
Kommentator befirchtet, dass mit
der schitdlichen Software bereits eif-

tig Schindluder getrieben wird, weil
sie im Intemnet frei zu haben sei. In
der Tat bietet eine Intetnet-Agenti
bei Hambutg einen Bundestrojanet
rum Herunterladen an. Inwieweil
dies authentisch ist, ist nicht klar.

Auch auf dem Fachportal heise.de
stehit der Staat wegen des Trojaners
in der Kritik. .50 langsam verliere ich
witklich und nachhaltig den Glau-
ben an unseren Rechtsstaat und an
die Polize”, schreibt beispielsweise
ein Leser in seinem Online-Kom-
AT,
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Friedrich verteidigt den Einsatz von Trojaner
FDP bezweifelt, dass Software verfassungskonform ist Berlin

(dpa) Die umstrittene staatliche Spionagesoftware zur Uberwachung von Computern sorgt
weiter fur heftige Diskussionen auch in der Bundesregierung. Bundesinnenminister Hans-
Peter Friedrich (CSU) verteidigte den Einsatz sogenannter Trojaner. Die Lander hatten die
Grenzen dessen, was rechtlich zuldssig sei, nicht tberschritten. Bundesjustizministerin Sabine
Leutheusser-Schnarrenberger (FDP) sowie Politiker von Linken und Griinen widersprachen.

Leutheusser-Schnarrenberger forderte eine Sonderkonferenz der Innenminister, um ein
"prézises Lagebild" zu bekommen. Fir Donnerstag planen die Innenminister eine
Telefonkonferenz. Am Mittwoch sind die Trojaner auch Thema im Innenausschuss des
Bundestages.

Der Chaos Computer Club (CCC) hatte vor rund einer Woche die Version eines Trojaners
zum Abhoren von verschliisselten Telefonaten (iber das Internet ("Quellen-TKU")
angeprangert. Nach Angaben des Clubs kann die Software, die auch in Bayern eingesetzt
wurde, mehr als sie darf und hinterlasst auf dem Computer des Betroffenen gravierende
Sicherheitslucken, die Dritte ausnutzen kdnnten.

Im Zentrum der Kritik steht eine Nachladefunktion, mit deren Hilfe die Uberwachung eines
Computers nach CCC-Angaben bis hin zur verfassungsrechtlich duf3erst sensiblen Online-
Durchsuchung, also der Durchsuchung der Festplatte, ausgeweitet werden kann. CCC-
Sprecher Frank Rieger sagte der "Frankfurter Allgemeinen Sonntagszeitung™, die
Nachladefunktion in dem Trojaner sei definitiv funktionsfahig gewesen, aber ihr tatsachlicher
Einsatz habe sich nicht nachweisen lassen. Friedrich sagte: "Wir brauchen diese
Nachladefunktion, um uns den normalen Updates auf dem Zielcomputer anpassen zu
kénnen." Aber hier gebe es die gleichen Sicherungen, wie beim ersten Aufspielen der
Software.

Ein Ministeriumssprecher bekraftigte, es werde sichergestellt, dass mit dem Nachladen keine
Funktionen erweitert wirden. Dagegen warnte die Justizministerin: "Wenn eine
Uberwachungssoftware das Nachladen von Funktionen ermdglicht, kann die
Telefonlberwachung zur Online-Durchsuchung mutieren, fir die rechtlich ganz andere
MaRstabe gelten."”
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Herrmann verteidigt *"Trojaner™
Spah-Software: Innenminister wirft Chaos Computer Club falsche
Behauptungen vor

Bayerns Innenminister Joachim Herrmann (CSU) geht im Streit um den Einsatz von
staatlicher Spionage-Software auf privaten Computern durch das bayerische
Landeskriminalamt (LKA) in die Offensive: Die Behauptung des Hamburger Chaos
Computer Clubs (CCC), die eingesetzte Software lasse eine illegale Ausforschung des
gesamten Rechners zu, sei "schlicht falsch”. Die Computerexperten hatten den Fall am
vergangenen Wochenende nach der Uberpriifung einer mit der staatlichen Software infizierten
Festplatte ins Rollen gebracht.

Dieser sogenannte "Trojaner" sei in den funf Féllen in Bayern, in denen er nach richterlicher
Genehmigung vom LKA eingesetzt wurde, jeweils individuell eingerichtet worden, berichtete
Herrmann. Keine dieser Konfigurationen habe - wie vom CCC behauptet - das Ausspéahen der
Festplatte oder die Ansteuerung von im Computer installierten Mikrophonen oder Kameras
auch nur theoretisch méglich gemacht: "Ich habe keinerlei Anlass, an diesen fachlich-
technischen Aussagen des LKA zu zweifeln", so der Minister gegentiber dieser Zeitung.

BloRe Behauptungen

In einer internen Sitzung der CSU-Landtagsfraktion griff Herrmann den Chaos Computer
Club deshalb nach Angabe von Teilnehmern hart an: Dieser stelle ohne ausreichende
Faktengrundlage blof3e Behauptungen auf. Auch das Selbstverstandnis dieses Clubs wie auch
dessen Beweggrilinde seien unklar.

"Das ist eben typisch fir unsere Mediengesellschaft: Wenn einer nur laut genug schreit, dann
glauben das erst mal alle”, sagte der Minister nach der Sitzung auf Nachfrage mit Blick auf
den CCC. Wer dann serios versuche, die Vorwirfe aus der Welt zu schaffen, der gerate
"zeitlich erst mal ins Hintertreffen".

Unbewiesene Behauptungen eines solchen Vereins "kénnen doch nicht Grundlage seridser
politischer Arbeit sein in diesem Land", empdrte sich Herrmann auch im Plenum des
Bayerischen Landtags. Zumal selbst der CCC nicht behaupte, dass die von ihnen geprifte
Software aus Bayern illegale Funktionen enthalten habe. "Die behaupten nur, so etwas ware
nachladbar", berichtete Herrmann: "Entscheidend aber ist: Installiert war es nicht.”

Der Minister legte auch Wert auf die Feststellung, dass es sich bei allen MalRnahmen in
Bayern nicht um eine politisch heftig umstrittene "Online-Untersuchung™ gehandelt habe,
sondern um eine reine Uberwachung der Computer-Kommunikation tiber Internetdienste wie
etwa "Skype". In Bayern habe es bisher tiberhaupt keine Online-Durchsuchungen gegeben, so
Herrmann - auch nicht beim Landesamt fiir Verfassungsschutz, das bisher drei "Trojaner™ fir
eine Kommunikationsuberwachung eingesetzt habe.

Kriminelle Internetnutzer bedienten sich jedoch zunehmend neuer technischer Méglichkeiten.
Darauf musse der Rechtsstaat reagieren, schimpfte Herrmann. Der Opposition warf der



Minister ein "falsches Freiheitsverstandnis™ und "Probleme mit der Unabhangigkeit der
Justiz" vor.

Opposition warnt vor Missbrauch

SPD und Griine im Landtag warnten trotz dieser Attacken erneut vor
Missbrauchsmoglichkeiten der eingesetzten "Trojaner": "Mit dieser Software ist ein groRer
Lauschangriff mdglich”, sagte der SPD-Rechtsexperte Franz Schindler. "Sobald das
Programm auf dem Rechner ist, gibt es keinen Schutz vor illegalen Malinahmen®, kritisierte
auch die Griine Susanna Tausendfreund. Anders als die SPD halten die Griinen die
Computertiberwachung zudem grundsétzlich fir rechtlich fragwirdig.

Uneinigkeit selbst in der bayerischen Regierungskoalition gibt es zudem in der Frage der
gesetzlichen Grundlage der Computer-Ausspahung: "lch sehe eine ausreichende
Rechtsgrundlage gegeben”, findet Minister Herrmann. Der FDP-Innenexperte Andreas
Fischer bestreitet jedoch genau dies: "Ich halte den Einsatz von "Trojanern” deshalb derzeit
grundsatzlich fir aulerst problematisch”, so Fischer.

Auch der bayerische Datenschutzbeauftragte Thomas Petri halt die derzeitige Rechtslage fur
"mangelhaft": Sowohl in der Strafprozessordnung, als auch im bayerischen
Polizeiaufgabengesetz fehlten Regeln, die die VVorgaben des Bundesverfassungsgerichts
umsetzen, erklarte er. Petri soll, wie berichtet, die RechtméaRigkeit des Einsatzes der
bayerischen "Trojaner" Uberprufen.
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Ein Trojaner

erschiittert
Deutschland

Datenschutz: Wenn sich die Justizministerin mit dem
Chaos Computer Club trifft, dann hat das schon
Signalwirkung. Die Affdre um den

Bundestrojaner wird zum Politikum.

Von unserem Korrespondenten
WERNER KOLHOFF

m Rauch der Affire um den sogenann-

ten Bundes- oder Staatstrojaner, die

der Chaos Computer Club (CCC) mit

seinen Enthiillungen ausgeldst hatte,
kommt allmédhlich eine scharfe innenpoliti-
sche Kontroverse zwischen den Koalitions-
partnern Union und FDP zum Vorschein.
Wihrend die Christdemokraten gestern eine
rechtliche Prazisierung forderten, um Kom-
munikation im Internet auf sicherer Grund-
lage tiberwachen zu koénnen, verlangte Jus-
tizministerin Sabine Leutheusser-Schnarren-
berger (FDP) einen vorldufigen Stopp aller
laufenden Uberwachungsmafnahmen und
zeigte sich grundsitzlich skeptisch.

Um alle Vorwiirfe zu entkréften, legte das
Bundesinnenministerium in ungewohnter
Weise die Abhorpraxis der ihm unterstellten
Behorden Bundeskriminalamt, Bundesamt
fiir Verfassungs-
schutz und Bundes-
polizei offen. Es geht
um das Ausspdhen
von Kommunika-
tion im Internet, sei-
en es Skype-(Inter-
net)telefonate,
Chats oder E-Mails.
Dies habe man seit
2008 in 25 Fillen
durchgefiihrt, meist gegen Organisierte Kri-
minalitat oder gegen den Internationalen
Terrorismus. Hier sei die sogenannte Quel-
len-TKU, die Telekommunikationsiiberwa-
chung an der Quelle PC, durch ein infiltrier-
tes Spionageprogramm (Tro]'aner) alternativ-
los, hief3 es. ,Skypen* etwa sei nichts anderes
als Telefonie mit anderen Mitteln, die seit
langem schon iiberwacht werden diirfe.
Rechtsgrundlage ist mangels anderer Bestim-
mung der Paragraf 100a der Strafprozessord-
nung, der die Telekommunikationsiiberwa-
chung ganz allgemein regelt und zum Bei-
spiel eine richterliche Anordnung verlangt.

Fiir den Computerbereich hatte das Bun-
desverfassungsgericht weitere Auflagen ge-
macht, zum Beispiel, dass die fest auf dem PC
liegenden Daten, ob Bilder, Texte oder auch
E-Mail-Entwiirfe, nicht ausgespdht werden
diirfen. Das sei bei den eigenen Aktionen al-
les eingehalten worden, hief§ es im Innenmi-
nisterium. Der Bundesdatenschutzbeauftrag-
te konne samtliche Protokolle einsehen.

Der vom Chaos Computer Club analysier-
te Trojaner ,Ozaptt is“, der diese Vorgaben
nicht einhielt und zum Beispiel alle 30 Se-
kunden einen ,Screenshot“, eine Abbildung
der aktuellen Computeroberfldche, an die Er-
mittler schickte, ist den Bundesbehorden
nach diesen Angaben im Jahr 2008 zwar vor-
gestellt, von diesen wegen der Mangel aber

Staatliche Spaher

,Es ist immer ein Infiltrieren
des PC, und damit

sind alle Ttiren offen.”

Constanze Kurz,
Sprecherin des Chaos Computer Club

verworfen worden. Man habe von der gle =t

chen Firma, dem Software-Unternehmen Di-
gitask, eine andere, abgespeckte Version be-
kommen. Dieses Programm wird nun fiir je-
de Abhoraktion neu gemietet, jeweils fiir den
speziellen Anwendungsfall konfiguriert und
vor dem Einsatz getestet. Fiir die in der Regel
drei Monate dauernden Mitschnitte wiirden
jedes Mal 15000 Euro fallig.

Nach dieser Klarstellung lag der Ball
der Vorwiirfe gestern zundchst im
Feld der bayerischen Landesregie-
rung, die zugegeben hatte, die wei-
tergehende, nach Meinung vieler Ex-
perten sogar verfassungswidrige Schniiffel-
Software angewandt zu haben. Daneben sol-
len etwa auch Baden-Wiirttembergs Landes-
kriminalamt oder die Bundesnetzagentur
Uberwachungswerkzeuge der hessischen Fir-
ma bezogen haben. In den Liandern, so er-
kldrte man sich die Sache im Innenministe-
rium, habe eine andere Rechtsauffassung
tiber die zuldssigen
Grenzen geherrscht.
Am besten sei daher
eine gesetzliche
Klarstellung in der
Strafprozessord-
nung. Die forderte
mit vehementeren
Worten auch der in-
nenpolitische Spre-
cher der CDU/CSU-
Fraktion, Hans-Peter Uhl, der Justizministe-
rin Leutheusser-Schnarrenberger dabei di-
rekt angriff. Wer sich, wie sie, weigere, fiir die
Quellen-TKU eine gesetzliche Grundlage zu
schaffen, diirfe sich nicht beklagen, ,wenn
Vorgaben nicht eingehalten werden, die es
derzeit noch nicht gibt“.

Die Ministerin aber denkt nicht daran.
Demonstrativ traf sie sich mit Generalsekre-
tar Christian Lindner in der FDP-Zentrale
mit dem Chaos Computer Club. Lindner er-
klarte hinterher, dass sich ,,schlimmste Be-
fiirchtungen bestdtigt“ hdtten. Und Leut-
heusser fragte rhetorisch: ,Kann man die
Quellen-TKU von der Online-Durchsuchung
abgrenzen?“ Thre eigene Antwort: ,Es zeigt
sich, dass das technisch nur ganz schwer
kontrollierbar ist“. Der Schutz der Privat-
sphére, auch im Computer, habe Grund-
rechtscharakter, betonte die Ministerin. Es
dréngte sich der Eindruck auf, dass die FDP-
Politikerin die Quellen-TKU grundsatzhch
nicht will. Fragen dazu jedoch wich sie aus.

Auch Constanze Kurz, Sprecherin des
CCC, hilt das Verfahren prinzipiell fiir frag-
wiirdig. ,Es ist immer ein Infiltrieren des pri-
vaten PC, und damit sind die Tiiren offen“,
sagte sie dieser Zeitung. Laut Kurz gibt es fiir
die Ermittler auch andere Moglichkeiten, um
an Skype-Telefonate heranzukommen. Wel-
che? Ganz einfach: ,Bei Skype direkt“.

Geheime Online-Durchsuchung mit dem Bundestrojaner

Der Computer des Verdachtigen wird tber einen
USB-Stick oder eine Daten-CD infiziert. Auch tber
eine E-Mail oder eine manipulierte Website kann
der Trojaner auf die Festplatte gelangen.
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Achtung, Polizei!

Der Einsatz trojanischer
Pferde zu polizeilichen
Ermittlungen ist erlaubt —
aber nach Meinung von

Experten nicht sicher.
ILLUSTRATION: DANIELA SCHWARZ

Was wusste Joachim Herrmann?

Bayerns Innenminister gerdt zunehmend in die Kritik — Opposition fordert Aufkldrung

Von unserem Korrespondenten
HENRY STERN

MUNCHEN Der Einsatz moglicherweise
rechtswidriger Spionage-Software im Frei-
staat bringt Bayerns Innenminister Joachim
Herrmann (CSU) in Bedrdngnis. Der Minis-
ter selbst sieht zwar keine Fehler. Doch die
Landtags-Opposition fordert Aufklarung.
»Ich halte es fiir ziemlich kaltschnauzig,
dass der Innenminister diese Uberwa-
chungsmafinahmen immer noch vertei-
digt“, sagte die Griinen-Innenexpertin Su-
sanna Tausendfreund im Landtag. Klar sei,
dass das verdachtige Programm in zumin-
dest einem Fall auch dann noch eingesetzt
worden sei, nachdem das Landgericht
Landshut die Rechtswidrigkeit der damit
moglichen Speicherung von Bildschirman-
sichten (,,Screenshots“) festgestellt hatte.
Insgesamt soll das bayerische Landeskri-
minalamt die Software in mindestens finf
Féllen benutzt haben. Das dabei benutzte
Programm biete zudem weitere Moglichkei-
ten, deren Nutzung allesamt verfassungs-
widrig seien, so die Griinen. So konnten da-
mit die im Computer installierten Kameras
und Mikrophone eingeschaltet werden, oh-

Wenn der Nutzer jetzt seinen Rechner mit dem
Internet verbindet, konnen die Behdrden iiber ihren
Server auf den Computer zugreifen. Die Funktionen
des Trojaners kénnen Gber das Internet beliebig
ausgebaut werden. Die Behdrden kénnen auf
fremden Computern Webcam, Tastatur, Mikrofon
und andere Eingabegerate zur Datensammlung
nutzen und sich auf dem Rechner mehr oder
weniger frei bewegen.
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Die gesammelten Daten werden
verschliisselt an den Server der
Behdrden Gbermittelt und dort
ausgewertet. Der Chaos Computer
Club kritisiert, dass diese Verschliis-
selung stiimperhaft und unsicher sei.
So kénnte ein Angreifer der Polizei
problemlos beliebige Daten als
Beweise unterjubeln — eine
Unterscheidung zwischen authen-
tischen und manipulierten Daten sei
nicht moglich.
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ne dass der tiberwachte Eigentiimer dies be-
merkt. Auch das Auslesen privater Dateien
auf dem Computer oder die Manipulation
mit zusdtzlichen Daten sei damit mdoglich.
Die geltende Rechtslage erlaubt dagegen nur,
nach einer richterlichen Genehmigung die
ylaufende Kommunikation“ etwa per E-Mail
oder Internet-Telefonie zu iiberwachen.

»Man muss sich schon fragen, warum die
Software das alles kann, wenn man diese
Funktionen gar nicht nutzen darf und will“,
kritisierte der Griilnen-Innenexperte im Bun-
destag, Konstantin von Notz, in Miinchen.
Die zusitzlichen Funktionen allein seien
zwar ,noch kein Verstof, aber hochgradig
verddchtig”, findet von Notz.

Allerdings sei nach wie vor unklar ,wer,
wann, was in Auftrag gegeben hat“, erkldrte
der Griinen-Politiker. Unter anderem von
der Piratenpartei erhobene Riicktrittsforde-
rungen an CSU-Innenminister Herrmann
hélt man bei den Griinen deshalb , derzeit
fiir unserios“, so von Notz: ,Wir brauchen
erst Aufkldrung, bevor man irgendwelche
Forderungen stellt.“ Auch die FDP forderte
eine ,liickenlose Aufklarung*: Bis dahin diir-
fe ,die in die Diskussion geratene Software
nicht mehr weiter eingesetzt werden®, sagte

Der Name , Trojaner” fiir eine Schadsoftware
spielt auf das Trojanische Pferd in der griechi-
schen Mythologie an. Das riesige Holzpferd
hatten die Griechen nach vergeblicher Belage-
rung vor Troja scheinbar zuriickgelassen. Nach-
dem die Trojaner es in die Stadt gezogen hat-
ten, krochen des Nachts im Inneren versteckte
Soldaten heraus, dffneten die Stadtmauern und
lieBen das Heer der Griechen ein.

Im digitalen Zeitalter tduschen Trojaner eine
niitzliche Anwendung vor, erfiillen im Hinter-
grund aber eine ganz andere Funktion. Compu-
ter-Kriminelle nutzen sie beispielsweise, um
Passwaorter fiir E-Mail-Konten abzufangen oder
Online-Banking zu manipulieren. Dabei werden
unter anderem Tastatur-Eingaben des Anwen-
ders ausspioniert.

Verbreitet werden Trojaner meist iber ma-
nipulierte E-Mails oder das Internet. So werden
Anwender beispielsweise mit einem Lockange-

Landtagsfraktionschef Thomas Hacker. Die
Landtags-SPD will das Thema am Mittwoch
im Plenum des Landtags debattieren.

Der Innenminister selbst verteidigte am
Dienstag das bayerische Vorgehen: ,Wir
haben keinerlei Anlass, an der Rechtmafig-
keit zu zweifeln.“ Die Uberwachung von
Computer-Kommunikation sei notwendig,
um schwere Verbrechen aufkldren zu kon-
nen. ,Das Internet darf kein rechtsfreier
Raum sein“, so Herrmann.

Auch der Chef des bayerischen Landeskri-
minalamtes (LKA) Peter Dathe wies den Vor-
wurf des Einsatzes rechtswidriger Instru-
mente zuriick: Entsprechende Vorhalte des
Chaos Computer Club (CCC) seien ,s0
nicht richtig“: Zwar biete die eingesetzte
Software ,ein Biindel moglicher Mafinah-
men“. In allen bayerischen Fillen habe man
aber nach einer richterlichen Anordnung im
Rahmen geltenden Rechts ,,nur die Kommu-
nikation abgegriffen“.

Dennoch hat Joachim Herrmann den
bayerischen Datenschutzbeauftragten Tho-
mas Petri eingeschaltet, um die Software zu
uberprufen Bis zum Abschluss dieser Arbeit
werde es in Bayern keine neuen Uberwa-
chungsmafinahmen geben, so der Minister.

bot aufgefordert, eine Software zu installieren.
Folgt der Nutzer dieser Aufforderung, nistet sich
der Schadling auf dem Computer ein.

Auch Strafverfolgungsbehérden konnen
Trojaner nutzen: Sie diirfen Uberwachungspro-
gramme nicht im Rahmen eines Einbruchs auf
den Rechnern von Verdachtigen installieren,
kénnen aber versuchen, sie selbst mit Tricks zur
Installation der Uberwachungssoftware zu be-
wegen. Es soll auch Falle gegeben haben, wo
Ermittler eine legale Hausdurchsuchung aus-
genutzt haben, um ihre Uberwachungssoftware
auf Rechnern der Verdachtigen zu installieren.
Der nun vom Chaos Computer Club (CCC) ana-
lysierte Trojaner kann Internet-Telefonate ab-
héren — was in engen Grenzen auch legal ist.

ONLINE-TIPP

Tipps zum Schutz vor Trojanern und anderen
Gefahren aus dem Internet. So bleibt ihr Com-
puter sicher: www.mainpost.de/multimedia





